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Zalgcznik do zarzadzenia nr 7/2021
z dnia 1.09.2021 1.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
Szkoly Podstawowej im Marii Konopnickiej w Mrokowie

§1

Postanowienia ogdlne

Niniejszy dokument (dalej: Polityka) jest polityka ochrony danych osobowych w rozumieniu
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Celem tego dokumentu jest zapewnienie przetwarzania danych osobowych przez Szkote
Podstawowg im. Marii Konopnickiej w Mrokowie w sposéb zgodny z wymogami prawa. Przy
przetwarzaniu danych osobowych, nadrzednym celem jest ochrona tych danych,
poszanowanie prywatnosci osdb, ktérych te dane dotycza a takze mozliwie najszersza
eliminacja zagrozen zwigzanych z przetwarzaniem danych.

Polityka zawiera opis zasad ochrony danych, wymagania bezpieczenstwa oraz zalecenie
szczegotowe, obowiazujacych w Szkole Podstawowej in. Marii Konopnickiej w Mrokowie ul.
Marii Swiatkiewicz 2a 05-552 Mrokéw, wynikajace bezposrednio z ustawy o ochronie danych
osobowych i aktow wykonawczych.

Ustanowione w niniejszej polityce zasady musza by stosowane przez wszystkie osoby
posiadajace dostep do danych osocbowych.

§2

Podstawowe definicje

Polityka: oznacza niniejsza Polityke ochrony danych osobowych;
Szkola: oznacza Szkoh; Podstawowa in. Marii Konopnickiej w Mrokowie;
RODQO: oznacza rozporzqdzeme Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r W spravwe ochrony oséb fizycznych w zw1qzku Z przetwarzaniem danych
osobowych i w ,spraw1e swqbodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE (0gdlne rozporzqdzeme o ochronie danych).

Inspektor Ochrgny Danych (IOD): osoba odpowiedzialna za nadzér nad bezpieczefistwem
informacji przetwarzanych w Szkole Podstawowej. im Marii Konopmcklej w Mrokowie;
Administrator Danych (ADO) _podmiot decydUchy o celach i $rodkach przetwarzama
danych osobowych tj. Szkota; -

Administrator Systeméw Informatycznych(ASI) - osoba odpowiedzialna za prawidtowe
funkcjonowanie systemu informatycznego, oraz wdrozenie zabezpieczen wymaganych przez
przepisy prawa o ochronie danych osobowych.



g)

h)

k)

k)

Osobe powolang do pelienia tej funkcji okresla Instrukcja zarzadzania systemem
informatycznym przetwarzajacym dane osobowe w Szkole, stanowiaca zalacznik nr 1
Polityki Bezpieczenstwa Danych Osobowych.

dane osobowe: oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktora mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na
podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdélnych czynnikdéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna, ekonomiczng, kulturowa lub
spoleczna tozsamos¢ osoby fizyczne;j;

dane szczegélnych kategorii: oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane
osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne,
dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane
dotyczace zdrowia, seksualnosci lub orientacji seksualne;j;

naruszenie ochrony danych osobowych: oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych;

pseudonimizacja: oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sa przechowywane osobno i sa
objete Srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

przetwarzanie: oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
Iub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub 1lgczenie,
ograniczanie, usuwanie lub niszczenie;

§3
Zasady ochrony danych osobowych

Dane osobowe przetwarzane w Szkole moga by¢ uzyskiwane bezposrednio od oso6b, ktdrych
te dane dotycza, powierzane na podstawie umowy lub gromadzone z innych zrodel, w
granicach dozwolonych przepisami prawa;

W takcie przyjmowania danych kazda osoba upowazniona powinna stworzy¢ takie warunki,
aby ujawniane informacje nie mialy mozliwosci dotrze¢ do osob mnieuprawnionych, w
szczegolnosei do osdb postronnych znajdujacych sie w pomieszezeniu. W miare mozliwosci
dane nalezy odbiera¢ w formie pisemnej. Wszelkie sporzadzone podczas rozmowy zapiski i
notatki, zawierajgce dane osobowe — o ile nie sg potrzebne do dalszego wykorzystania nalezy
Zniszczy¢.

Nalezy zapewnic, aby dane osobowe byly:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane
dotycza (zgodnosé z prawem, rzetelnos¢ i przejrzystosc);

b) zbiecrane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami (ograniczenie celu);



¢) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg
przetwarzane (minimalizacja danych);

d) prawidlowe i w razie potrzeby uaktualniane; nalezy podjaé¢ wszelkie rozsadne dzialania,
aby dane osobowe, ktore sa nieprawidlowe w §wietle celéw ich przetwarzania, zostaty
niezwlocznie usunigte lub sprostowane (prawidfowosc),

e) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dhizszy, niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane
(ograniczenie przechowywania),

f) przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w
tym ochronge przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkow
technicznych lub organizacyjnych (integralnosé i poufnosé).

§4

Zadania Administratora Danych

1. Administrator danych realizuje zadania w zakresie ochrony danych osobowych, w tym
zwlaszcza:

a) Upowaznia poszezegdlne osoby do przetwarzania danych osobowych w stosownym,
indywidualnie okreslonym zakresie.

b) Podejmuje decyzje o powierzeniu danych osobowych podmiotom zewn¢trznym;

c) Wyznacza osoby zwigzane z organizacja przetwarzania danych osobowych i okresla
ich zadania.

d) Wyznacza Inspektora Ochrony Danych.

e) Wdraza dokumentacje przetwarzania danych osobowych.

f) Podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpieczne go przetwarzania danych osobowych.

g) Podejmuje decyzje o zakresie, celach i srodkach przetwarzania i ochrony danych
osobowych.

h) Odpowiada za zgodne z prawem przetwarzanie danych osobowych.

i) Ocenia ryzyko przetwarzania danych osobowych i podejmuje odpowiednie Srodki w
celu zarzadzania nim. -

§5
Inspektor Ochrony Danych

1. Inspektor Ochrony Danych (IOD) jest wyznaczany pizez Administratora Danych na
podstawie kwalifikacji zawodowych, a w szczeg6inosci wiedzy fachowej na temat prawa i
praktyk w dziedzinie ochrony danych oraz umiejetnosci wykonywania zadan , o ktérych
mowa w art. 39 RODO.

2. Administrator zapewnia, by Inspektor Ochrony Danych byl wiasciwie i niezwlocznie

: wlaczany we wszystkie sprawy dotyczgce ochrony danych osobowych.

3z Inspektor Ochrony Danych_podlega bezpo$rednio Dyrektorowi Szkoty, ktory zapewnia
aby nie otrzymywa% on 1nstrukcp dotyczacych wykonywama przez niego ustawowych
zadan.

4. Do zadan Inspektora Ochrony Danych nalezy:

a) informowanie administratora, podmioty przetwarzajacego oraz pracownikow,
ktorzy przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich z



mocy RODO oraz innych przepiséw Unii lub panstw czlonkowskich o ochronie
danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania RODO, innych przepisow Unii lub panstw
czlonkowskich o ochronie danych oraz polityk administratora w dziedzinie
ochrony danych osobowych, w tym podzial obowigzkéw, dzialania zwigkszajace
$wiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powiazane z tym audyty;

¢) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania

d) wspolpraca z organem nadzorczym

e) pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwiazanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 RODO oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach.

IOD wypemia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z
operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania.

Osoby, ktérych dane dotyczg, moga kontaktowac sie z Inspektorem Ochrony Danych we
wszystkich sprawach zwigzanych z przetwarzanie ich danych oraz z wykonywaniem praw
przystugujacym na mocy RODO.

Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co
do wykonywania swoich zadan.

§6

Zapewnienie ochrony danych osobowych w fazie planowania.

Administrator Danych Osobowych wdraza odpowiednie $rodki techniczne i
organizacyjne, aby domyslnie przetwarzane byly wylgcznie te dane osobowe, ktére sa
niezbedne dla osiagnigcia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi
si¢ do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostgpnosci. W szczegdlnosci srodki te zapewniaja, by
domyslnie dane osobowe nie byly udostgpniane bez interwencji danych osoby
niekreslonej liczbie oséb fizycznych.
Wszelkie plany projektow, ktére beda opieraly si¢ o przetwarzanie danych osobowych
wymagaja powzigcia uprzedniej opinii IOD:.
a) IOD sprawdza:

° przestanki legalnosci przetwarzania danych osobowych

° zatwierdza zakres zbieranych danych

° zatwierdza czas przetwarzania danych osobowych

* zatwierdza dostep i upowaznia pracownikow do przetwarzania danych
osobowych.

® Zatwierdza formularze na jakich zbierane beda dane osobowe.

° Zatwierdza klauzule zgody i informacyjne.

Wszelkie procedury funkcjonujace w Szkole Podstawowej w Mrokowie 1 zaktadajace
przetwarzanie danych osobowych, przed ich wprowadzeniem lub zmiang, wymagaja
konsultacji z IOD.

Wszelkie formularze, na ktérych zbierane sa dane osobowe przed ich wprowadzeniem lub
zmiang wymagajg konsultacji z I10D.

Wszelkie systemy komputerowe stuzace do przetwarzania danych osobowych lub majace
wplyw na dzialanie systeméw przetwarzajacych dane osobowe, przed ich
wprowadzeniem/ zakupem wymagaja konsultacji z ASI i [OD.



6. Pracownik obowigzany jest zglasza¢ IOD zmiang sposobu przetwarzania danych lub
zamiar przetwarzania nowych kategorii danych osobowych. IOD sprawdza warunki
techniczne i organizacyjne dotyczace zabezpieczen danych osobowych, w przypadku
niewystarczajgcego poziomu zabezpieczen wystepuje z wnioskiem do Administratora o
podniesienie poziomu zabezpieczen.

§7

Srodki techniczne i organizacyjne przetwarzanych danych.

Zabezpieczenia organizacyjne:
a) Zostal wyznaczony Inspektor Ochrony Danych;

b) zostala opracowana i wdrozona Polityka bezpieczenistwa przetwarzania danych
osobowych;

c) zostala opracowana i wdrozona Instrukcja zarzadzania systemem informatycznym;

d) zostal opracowany Regulamin przetwarzania danych osobowych zawierajacy
praktyczne wskazowki i instrukcje dla pracownikéw majacych dostep do danych
osobowych w Szkole.

e) do przetwarzania danych zostaty dopuszczone wylacznie osoby posiadajace wazne
upowaznienia nadane przez Administratora Danych;

) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami

dotyczacymi ochrony danych osobowych oraz obowigzujacych zabezpieczen
systemu informatycznego;

2) osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaly do
zachowania ich w tajemnicy;

h) przetwarzanie  danych osobowych dokonywane jest w  warunkach
zabezpieczajacych dane przed dostgpem o0sob nieupowaznionych; w szczegdlnosci:
wszelkie dokumenty zawierajace dane osobowe przechowywane sa w zamknigtych
szafach, do ktorych dostep maja tylko pracownicy upowaznieni do przetwarzania
danych osobowych, dostep do pomieszczen, w ktorych sg przetwarzane dane
osobowe 0s6b nieupowaznionych jest mozliwy tylko w obecnoscei pracownikow i
pod ich kontrola;
przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg
dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych oraz w warunkach zapewniajacych
bezpieczeinistwo danych, obszar przetwarzania danych osobowych zostat okreslony
w zatgczniku nr 2;

i) stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspodlpracy
z podwykonawcami przetwarzajacymi dane osobowe tgcznie z rejestrem kategorii
czynnosci przetwarzania.

Zabezpieczenia ochrony fizycznej danych osobowych:

Szkota Podstawowa w Mrokowie znajduie si¢ w budynku pigtrowym przy ul
Swigtkiewicz 2a w Mrokowie. Wejscie do budynku jest zabezpieczone dwoma parami
drzwi zamykanych. Szkota objeta jest system alarmowym, oraz nadzorem dozorcy. W
szkole zamontowany jest monitoring wizualny, a wejscia i wyjscia z budynku sg
rejestrowane na portierni. Pokoje nauczycielskie i klasy zamykane sg na klucz. W Szkole
opracowano zasady stosowania monitoringu obejmujgca réwniez regulacje dotyczace
monitoringu wizyjnego stanowigce zalacznik nr 7. Szczegblowe zabezpieczenia
poszczegdlnych pomieszczen sa ujete w rejestrze pomieszczen stanowiacym zatacznik nr
2

Zabezpieczenia sprz¢towe infrastruktury informatycznej i telekomunikacyjnej:



Zabezpieczenia stosuje si¢ dla fizycznych elementow systemu, ich polgczen oraz
systemow operacyjnych. Szczegélowy opis zabezpieczen zawarty jest w instrukcji
zarzadzania systemem informatycznym.

Zabezpieczenia narzedzi programowych i baz danych:

Zabezpieczenia (techniczne i programowe) stosuje sie dla aplikacji, programow i innych
narzgdzi programowych przetwarzajacych dane osobowe.

Szczegotowy opis zabezpieczen zawarty jest w Instrukcji zarzadzania systemem
informatycznym stanowigcej zalgcznik nr 1.

Regulamin korzystania z poczty elektronicznej okresla zatacznik nr 3

Udzielenia informacji drogg telefoniczng
Przy udzielaniu informacji drogg telefoniczng, nalezy zachowaé szczegdlng ostroznosé. Przed
udzieleniem informacji nalezy upewnié si¢, ze mamy do czynienia z osoba uprawniona do
odbioru danych. W przypadku jakichkolwiek watpliwosci, nalezy powstrzymac si¢ od
udzielania informacji.

Przechowywanie dokumentacji roboczej w trakcie pracy

I.

Kazdy pracownik zobowiazany jest do przechowywania na biurku tylko tych dokumentéw,
ktére sa mu niezb¢dne do pracy w danym momencie. W trakcie pracy dokumenty nalezy
tak przechowywac, aby osoby postronne nie mialy do nich wgladu. W szczegéInosci nie
nalezy wyklada¢ na widok dokumentéw zawierajacych dane osobowe, w sytuacji gdy przy
stanowisku znajduja si¢ lub mogga si¢ znalez¢ osoby postronne.

Po zakonczeniu pracy z dokumentami zawierajacymi dane osobowe nalezy odlozy¢ je do
szuflady lub szafy zamykanej na klucz.

Na biurku nie powinny znajdowa¢ si¢ napoje w pojemnikach grozacych rozlaniem.

Ustawienia monitorow

Monitory, na ktorych wyswietlane sa dane osobowe nalezy ustawi¢ w taki sposéb aby osoby
postronne nie mialy mozliwosci wgladu. Przed opuszczeniem stanowiska pracy nalezy
zablokowac ekran.

§8

Klauzula informacyjna i zgoda na przetwarzanie danych.

1. Dane osobowe moge by¢ przetwarzane w oparciu o:

a)
b)
c)
d)
e)
f)

g)

zgode osoby, ktorej dane dotycze wraz z okresleniem celu przetwarzania tych danych lub
dane niezbg¢dne sa do wykonania umowy, ktérej strong jest osoba, ktorej dane dotycza lub
dane te sg niezbedne do podjecia dziatan przed zawarciem umowy, z osobg ktdre] dane
dotycza,

przetwarzanie jest niezbedne dla wykonania obowiazku prawnego cigzacego na
administratorze,

przetwarzanie jest niezbedne do ochrony Zywotnych intereséw, ktorej te dane dotycza lub
innej osoby fizycznej,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej administratorowi;

przetwarzanie jest niezb¢dne do celow wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w
ktorych nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i
wolnoéci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w
szczegbInosci gdy osoba, ktorej dane dotycza, jest dzieckiem.



2.

N

Kazdej osobie fizycznej, ktorej dane sa przetwarzane nalezy udzielié informacji w sposéb
jasny, czytelny i zrozumialy o:

a) podstawie przetwarzania danych osobowych

b) administratorze danych osobowych,

¢) IOD,

d) celu przetwarzania danych,

e) okresie przechowywania danych,

f) prawie dostepu do tresci tych danych,

g) prawie wniesienia skargi do Prezesa UODO,

h) czy przetwarzanie wynika z obowigzku ustawowego czy umowy.

Informacja, o ktdrej mowa powyzej powinna réwniez znajdowaé sic w ogoélnodostepnym
migjscu w budynku szkoty lub na stronie internetowej Szkoly.

W przypadku przetwarzania danych, wymagajacego zgody na ich przetwarzanie, w klauzuli
informacyjnej nalezy umiesci¢ oswiadczenie o zgodzie na przetwarzanie danych.

§9

Upowaznienie i zmiana uprawnien do przetwarzania danych osobowych

. Do przetwarzania danych osobowych moze mieé¢ dostep wylgcznie pracownik lub

zleceniobiorca, ktéry zostal upowazniony do przetwarzania danych przez Administratora
Danych.

. Dyrektor szkoly, jako Administrator Danych, podejmuje decyzje o nadaniu upowaznia do

przetwarzania danych osobowych. Okresla on zakres danych do jakich nadaje upowaznienie
oraz zakres czynnosci jakie upowazniony moze wykonywaé w ramach wykonywanych przez
niego obowigzkéw stuzbowych oraz czas na jaki nadawane jest upowaznienie.

- Kazdy pracownik przed przystapieniem do przetwarzania danych osobowych musi zapoznaé

si¢ z nastepujagcymi dokumentami:

* Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

e Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych

* Regulaminem przetwarzania danych osobowych w Szkole, a takze jesli zajmowane
stanowisko tego wymaga z niniejsza Polityka bezpieczefistwa informacji i Instrukcja
zarzgdzania systemem informatycznym.

» Wewnetrznymi procedurami i instrukcjami wymaganymi wobec zajmowanego
stanowiska.

Zapoznanie si¢ z powyzszymi dokumentami uzytkownik potwierdza wlasnorecznym
podpisem na o$wiadczeniu, ktérego wzdr stanowi zalacznik nr 4.

. Dyrektor szkoty moze w kazdej chwili cofnqc pracown1kow1 upowaznienie do przetwarzania

danych osobowych w cato$ci lub w czesci.

Wzér dokumentu znajduja si¢ w Zatacznikach nr 4.
Przyznanie uprawnien do przetwarzania danych osobowych w systemach informatycznych
okresla Instrukcja zarzadzania systemem informatycznym.

§10



Instrukeja alarmowa

1. Instrukcja alarmowa okre§la zasady postgpowania w sytuacji zaistnienia zagrozenia
naruszenia zasad ochrony danych osobowych. Instrukcja alarmowa sanowi zalgcznik nr 5

§11

Rejestr czynnosci przetwarzania danych osobowych

1. W placowce prowadzi si¢ rejestr czynnosci przetwarzania danych osobowych w formie
elektronicznej lub papierowe;.

2. Rejestr, o ktorym mowa w ust. 1. zawiera co najmnie;j:

a)
b)
c)
d)
e)
1Y)

g)
h)

informacje o administratorze danych,

informacje o Inspektorze Ochrony Danych Osobowych,
cel przetwarzania danych,

kategori¢ 0sob, ktorych dane te dotycza,

kategori¢ danych osobowych,

informacje o odbiorcach danych,

planowany termin usuniecia danych,

podjete srodki bezpieczenstwa.

3. Ustalajgc termin usunigcia danych mozna wskaza¢ konkretng date, czasookres lub tez odwolaé
si¢ do innych przyszlych zdarzen, jak np. do czasu zakonczenia obowigzywania umowy i
pelnego rozliczenia.

§12

Kontrola przetwarzania danych

Uprawnionym do przeprowadzania kontroli sposobu zabezpieczen danych osobowych jest 10D.
Okresowe sprawdzenia 1 weryfikacje przeprowadzane mogg by¢ roéwniez samodzielnie przez
Administratora lub na jego zlecenie przez podmiot zewnetrzny. Maja one na celu staly nadzér nad
poziomem zabezpieczenn danych osobowych w Szkole, weryfikacje aktualnosci procedur i ich
stosowania. Pozwala takze na zgodno$¢ z obowiazujgcymi na dany czas standardami przetwarzania

i ochrony danych osobowych jak i obowigzujacymi przepisami prawa.

1. Sprawdzenie przeprowadzane w trybie:

a. sprawdzenia planowanego poszczegolnych zbioré6w danych osobowych — minimum

raz w roku;

b. sprawdzenia doraznego - w przypadku zaistnienia lub podejrzenia zaistnienia

naruszenia ochrony danych osobowych;

c. sprawdzenia dla organdw nadzorczych, w przypadku kiedy sie o po to zwrdci.

Czynnosci sprawdzajace.
1. Sprawdzeniu podlegaja w szczegdlnosci:
*  Stan zabezpieczen danych przetwarzanych w kartotekach papierowych;
+  Stan zabezpieczen systeméw informatycznych przetwarzajacych dane osobowe;



Wypelnienie obowiazku informacyjnego o ktérym mowa w art. 13 i 14 RODO
Sprawdzenie przestanek legalizujacych przetwarzanie danych osobowych;
Weryfikacja czasu retencji danych osobowych,

Sprawdzenie prawidlowosci uméw powierzenia danych osobowych;

Czynnosci pokontrolne.
1.

2.

5.

Po dokonaniu kontroli IOD przygotowuje dla Administratora raport zawierajacy wnioski

pokontrolne.

W przypadku wykrycia nieprawidlowosci Administrator Danych lub 10D:

a) Uzupelnia braki w dokumentacji lub jej elementach oraz podejmuje dzialania w celu
doprowadzenia dokumentacji do wymaganego stanu.

b) Poucza lub instruuje osobe nieprzestrzegajaca zasad okreslonych w dokumentacji
przetwarzania danych o prawidlowym sposobie ich realizacji, wskazujgc osobe
odpowiedzialng za naruszenie tych zasad oraz jego zakres.

Pouczenia lub instrukcje zawierane sa3 w odrebnym dokumencie skierowanym do osoby

nieprzestrzegajacej zasad okreslonych w dokumentacji przetwarzania danych.

O pouczeniu i zakresie pouczenia zostaje poinformowany bezposredni przelozony osoby

nieprzestrzegajacej zasad.

Administrator Danych lub IOD moze przeprowadzi¢ weryfikacje wyrywkowo, na podstawie

zgloszenia osoby ftrzeciej lub powziecia z innych zZrddet informacji o mozliwych

nieprawidlowosciach.

Na podstawie obserwacji i spostrzezen poczynionych w trakcie sprawdzenia dokonywana jest

weryfikacja opracowania i kompletno$ci dokumentacji przetwarzania danych osobowych, oraz

j&j zgodnosci z obowiazujgcymi przepisami, a takze zgodnosci ze stanem faktycznym i

przestrzegania zasad i obowigzkow okre§lonych w dokumentacji.

§13
Realizacja praw os6b, ktérych dane dotycza.

Szkota dba o czytelnosé i sposob przekazywania informacji i komunikowania sie z osobami,

ktérych dane przetwarza.

a) Kazdy z pracownikow ma obowigzek zadbaé aby kazda czynnosé majaca na celu
zbieranie danych byla powiazana z przekazaniem, osobom ktdérych dane sa zbierane,
odpowiedniej klauzuli informacyjnej o ktérej mowa w art. 13 i 14 RODO.

b) Tres¢ klauzul informacyjnych jest konsultowana z IOD.

c) Na stronie internetowej Szkoly podawane sa: imi¢ i nazwisko oraz jego dane kontaktowe
do IOD, w celu umozliwienia sprawnej komunikacji i realizacji praw o ktorych mowa w
art. 15- 22 RODO.

d) Na stronie internetowej Szkoly udostepniana jest klauzula informacyjna opisujgca sposob
przetwarzania danych osobowych przez Administratora.

2. Zadanie prawa dostepu do danych

a) quanie sprostowania lub usunie;cia danych

b) Zadanie prawa do ograniczenia przetwarzania danych

¢) Zadanie przemes1en1a danych

d) Wniesienie sprzeciwu do przetwarzania danych osobowych lub cofniccie zgody na
przetwarzanie danych osobowych

Po wplynigciu zqdama w formie pisemnej lub elektromcznej wyszczego6lnionego w pkt. 2,

pracownik ma obowu;zek potwierdzi¢ przyjecie takiego zadania zgodnie z instrukcja

kancelaryjna.

W przypadku zadania wyrazonego telefonicznie, pracowmk sporzqdza notatke siuzbowq

wskazujac dokladnie ktérego z praw wyszczegodlnionych w pkt. 2 domaga si¢ osoba, oraz

ustala tozsamos¢ tej osoby i sposob kontaktu.

Po przyjeciu zadania pracownik przekazuje je niezwlocznie do Inspektora Ochrony Danych.



6. Inspektor Ochrony Danych ustala, czy zadanie jest zasadne i identyfikuje osobe, ktérej dane
dotycza.

7. Pracownicy majg obowiazek wspodipracowaé z Inspektorem Ochrony Danych w kwestii
spelnienia zadania osoby wyszczego6lnionego w pkt. 2

8. Osobg uprawniong do odpowiadania na zadania wyszczegblnione w pkt. 2 jest Inspektor
Ochrony Danych.

§14

Rejestr pomieszczen

1. Administrator danych prowadzi rejestr pomieszczen, w ktorych przetwarzane sa dane
osobowe. Rejestr ten zawiera co najmniej nastepujace informacje:

a)  lokalizacja
b)  przeznaczenie pomieszczenia (pomieszczen),
c)  pigtro,
d)  nazwa wydziatu uzytkujacego pomieszczenia,
€)  osoby pracujace w pomieszczeniu (z pominigciem imion i nazwisk),
f) rodzaj zabezpieczen.
2. Rejestr, o ktérym mowa w ust. 1 stanowi Zalacznik nr 2 do polityki.

§15
Analiza ryzyka

W Szkole prowadzi si¢ analize ryzyka dla procesow zwigzanych z pozyskiwaniem danych. Analiza
ryzyka prowadzona jest w sposob ciagly, zgodnie z procedurg stanowigca Zalgceznik nr 6 do Polityki
i stanowi ona podstawe podejmowania dzialah zapobiegawczych, w celu wzmocnienia procesu
ochrony danych osobowych.

§16

Postanowienia koncowe.

1. Uzytkownicy zobowiagzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce, Instrukcji zarzgdzania systemem informatycznym
i Regulaminem przetwarzania danych osobowych.

2. Przypadki, nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkdéw pracowniczych.
3. Wobec osoby, ktéra w przypadku naruszenia zabezpieczeni systemu informatycznego lub

uzasadnionego domniemania takiego naruszenia nie podjeta dzialania okreslonego w niniejszym
dokumencie, a w szczegodlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze, gdy nie zrealizowala stosownego dziatania dokumentujacego ten przypadek,
mozna wszczaé postepowanie dyscypliname.

4. Kara dyscyplinarna, orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.



W' sprawach nieuregulowanych w niniejszej Polityce bezpieczefistwa maja zastosowanie
przepisy RODO oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych






Zalgcznik nr 1
do Polityki Bezpieczenstwa Danych Osobowych
w Szkole Podstawowej im. Marii Konopnickiej w Mrokowie

INSTRUKACJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO

PRZETWARZANIA DANYCH OSOBOWYCH
w Szkole Podstawowej im. Marii Konopnickiej w Mrokowie

Niniejsza Instrukcja zarzadzania systemem informatycznym shuzgcym do przetwarzania danych
osobowych, zwana dalej Instrukcja, przyjeta zostala w celu wykazania, ze dane osobowe w
systemach informatycznych Szkoty Podstawowej w Mrokowie przetwarzane sg w sposob zgodny
z przepisami prawa majacymi zastosowanie do takiej czynnosci, zgodnie z zasadg art. 5 ust. 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:

1.

2.

10.

11.

Administrator Danych — Szkota Podstawowa im Marii Konopnickiej w Mrokowie

ul. Marii Swigtkiewicz 2a 05-552 Mrokéw, reprezentowana przez Dyrektora Szkoty.
Dane osobowe — wszelkie informacje, dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;j.

System informatyczny — zespot wspolpracujacych ze sobg urzadzed, programoéw,
procedur przetwarzania informacji narzgdzi programowych zastosowanych w celu
przetwarzania danych.

Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania
danych osobowych w Szkole Podstawowej w Mrokowie.

Sie¢ lokalna — polaczenie Systeméw informatycznych Administratora Danych wylacznie
dla wlasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

Zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepny wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, kitére wykonuje sie w systemach
informatycznych.

Zabezpieczenie danych w systemie informatycznmym - wdrozenie i eksploatacja
stosowanych Srodkow technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem.

Identyfikator uzytkownika — ciag znakéw literowych, cyfrowych Iub innych
jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych osobowych

w systemie informatycznym (uzytkownika) w razie przetwarzania danych osobowych w
takim systemie instrukcja zarzadzania systemem informatycznym.

Haslo - cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym (uzytkownikowi).

Administrator Systeméw Informatycznych (ASI) — osoba odpowiedzialna za
zapewnienie bezpieczenstwa danych przetwarzanych w systemach informatycznych.






L Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym

1.

a)
b)

c)

d)

e)

g

a)
b)
c)

d)

Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych wydane przez
Administratora.

Nadawanie i rejestracja uprawnien administratoréw.
Administratora Systemu Informatycznego powoluje Administrator.
Administrator ~ Systemu  Informatycznego odpowiedzialny jest za sprawne
funkcjonowanie systemu informatycznego, a takze za jego konfiguracj¢ zapewniajaca
ochrong danych osobowych w nim przetwarzanych.
Administrator Systemu Informatycznego zobowigzany jest do biezacej pracy na koncie
roboczym. Uzycie tzw. konta administratora dopuszczalne jest jedynie w sytuacjach
awaryjnych lub podczas powaznych zmian wprowadzanych w administrowanym
systemie.
W przypadkach awaryjnych (np. nieobecno$é ASI) hasto moze by¢ przekazane decyzja
Administratora osobie zast¢pujacej ASI.
Po ustaniu sytuacji awaryjnej, ASI jest zobowigzany do zmiany hasta

Nadawanie i rejestracja uprawnien uzytkownikéw.

Do obstugi Systemu informatycznego oraz urzgdzen wchodzacych w jego sklad,
stuzacych do Przetwarzania danych, moga by¢ dopuszczone wylacznie osoby posiadajace
pisemne upowaznienie wydane przez Administratora Danych,

Po upowaznieniu osoby do dostgpu do przetwarzania danych osobowych w systemie
informatycznym ~Administrator Systeméw Informatycznych nadaje Identyfikator
uzytkownika. Z chwilg nadania Identyfikatora osoba moze uzyskaé dostgp do systeméw
informatycznych w zakresie odpowiednim do danego upowaznienia.

Dla kazdego Uzytkownika Systemu informatycznego ustalony jest odrgbny Identyfikator i
Hasto.

Identyfikator uzytkownika nie moze byé zmieniany, a po wyrejestrowaniu Uzytkownika z
Systemu informatycznego nie moze by¢ przydzielony innej osobie.

Identyfikator osoby, ktéra utracita uprawnienia do dostepu do Danych osobowych, zostaje
niezwlocznie wyrejestrowany z Systemu informatycznego, w ktdrym sg przetwarzane, zas
Hasto dostgpu zostaje uniewaznione oraz zostajg podjete inne dziatania niezbedne w celu
zapobiezenia dalszemu dostgpowi tej osoby do danych. Instrukcja zarzadzania systemem
informatycznym.

Wyrejestrowanie uzytkownika z systemu informatycznego moze nastapié na wniosek
Administratora, na rzecz ktérego byly wykonywane czynnosci zwigzane z
przetwarzaniem danych osobowych. Wyrejestrowanie uzytkownika z systemu realizuje
Administrator Systemu Informatycznego.

Administrator  lub wskazana przez niego osoba nadzoruje aktualizacie wszystkich
upowaznien.

Zasady post¢powania z haslami.

ASI informuje uzytkownika o nadaniu pierwszego hasta do systemu.

Uzytkownik systemu zobowigzany jest do niezwlocznej zmiany tego hasta.

Hasla nie mogg by¢ powszechnie uzywanymi stowami. W szczegélnosci nie nalezy jako
haset wykorzystywa¢: dat, imion, nazwisk, inicjatéw, numeréw rejestracyjnych
samochodéw, numerdw telefonéw.

Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnoéci, nawet po utracie przez nie
waznosci.






¢) Zabronione jest zapisywanie hasel w sposéb jawny oraz przekazywanie ich innym
osobom.
f) Zabronione jest zapisywanie haset i umieszczanie ich w widocznym migjscu.

4. Hasta do sieci.

a) Hasto dostepu do sieci sktada si¢ co najmniej z 8 znakéw.

b) Haslo sktada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych.

c¢) ASI zobowigzany jest do skonfigurowania systemu informatycznego w taki sposéb aby
wymuszat on zmiang hasta po uptywie 30 dni od dnia ostatniej zmiany hasta.

d) ASI zobowigzany jest do skonfigurowania dwdch odrgbnych punktéw dostepu do sieci,
dla uczniéw i pracownikéw, w ten sposob aby uczniowie nie mieli dostepu do sieci
pracownikow.

¢) Hasto do sieci dla uczniéw zmieniane jest nie rzadziej niz raz w miesigcu.

5. Hasla do programéw przetwarzajacych dane osobowe.
a) Haslo dostgpu do programéw sktada si¢ co najmniej z 8 znakéw.
b) Haslo skfada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych.
¢) Zmiana hasta odbywa si¢ raz na 30 dni.
d) Zmiana hasta jest wymuszana automatycznie.

6. Hasla administratora.

a) Hasto administratora sklada si¢ co najmniej z 8 znakéw.

b) Hasto sklada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych.

c¢) Administrator Systemu Informatycznego zobowiazany jest zmieniaé swoje hasto nie
rzadziej niz co 30 dni.

d) Administrator Systemu Informatycznego zobowiazany jest do prowadzenia metryk haset
administratora i umieszczenie ich w zamknigtych kopertach, odrebnych dla kazdego
systemu i umieszczania ich w kasie pancerne;j.

¢) Metryka hasta powinna zawierag: tres¢ hasta, date jego wprowadzenia do systemu, date i
powdd awaryjnego udostgpnienia hasta oraz by¢ przechowywane przez okres 5 lat.

f) W przypadku utraty uprawnien przez osobe administrujgcg systemem nalezy niezwlocznie
zmieni¢ hasta, do ktorych miata dostgp.

IL. Procedury rozpoczgcia, zawieszenia i zakonczenia pracy przez Uzytkownikéw systemu

[Un—

Pracownik po przyjsciu do pracy uruchamia stacje robocza.

2. Przed uruchomieniem komputera nalezy sprawdzi¢, czy nie zostaly do niego podiaczone
zadne niezidentyfikowane urzadzenia.

3. Po uruchomieniu pracownik loguje si¢ przy pomocy identyfikatora Uzytkownika oraz
hasta do systemu informatycznego.

4. Uzytkownik jest zobowigzany do powiadomienia ASI / IOD o prébach logowania sie do
systemu osoby nieupowaznionej, jesli system to sygnalizuje.

5. Maksymalna ilo§¢ prob wprowadzenia hasta przy logowaniu sie do systemu
przetwarzajacego dane osobowe wynosi trzy. Po przekroczeniu tej liczby préb logowania
system lokuje dostgp do zbioru danych na poziomie danego uzytkownika. Odblokowania
konta moze dokonaé ASI.

6. W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy

dopilnowac, aby na ekranie nie byly wyswietlane Dane osobowe.






7.

9.

W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dluzszy niz 1
minuta, automatycznie wlaczany jest wygaszacz ekranu. Wygaszacze ekranu powinny by¢
zaopatrzone w hasta zbudowane analogicznie do haset uzywanych przez uzytkownika
przy logowaniu. Hasto powinno sklada¢ si¢ z co najmniej 8 znakéw i zawieraé¢ male i
wielkie litery oraz cyfry lub znaki specjalne oraz by¢ zmieniane nie rzadziej niz co 30 dni.
Uzytkownik jest zobowiazany do uniemozliwienia osobom niepowotanym (np. uczniom,
innym pracownikom) wglad do danych wyswietlanych na monitorach komputerowych -
tzw. ,Polityka czystego ekranu."
Po zakonczeniu pracy, uzytkownik zobowigzany jest:

e wylogowa¢ si¢ z systemu informatycznego

e zabezpieczy¢ stanowisko pracy, w szczegélnosci wszelka dokumentacj¢ oraz

nos$niki magnetyczne i optyczne, na ktérych znajduja si¢ dane osobowe.

I1I. Tworzenie kopii zapasowych.

1.

2.
3

Dla zabezpieczenia integralnosci danych dokonuje si¢ archiwizacji danych w systemach
Szkoly Podstawowej w Mrokowie.

Do archiwizacji stuza plyty DVD z zapisem danych z systemu.

Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawiera¢ takie informacje
Jjak date dokonania zapisu oraz identyfikator zapisanych w kopii danych.

IV. Sposob, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych Dane osobowe oraz kopii zapasowych.

1.

2.

(8

Kopie sporzadzane sa na dyskach wymiennych typu pendrive lub na innych noénikach
adekwatnych do oprogramowania.

Kopie zapasowe przechowywane sg w zamknigtych szafach, do ktorych dostep jest
kontrolowany.

. Dostep do kopii maja jedynie uzytkownicy upowaznieni do ich wykonywania.

ASI sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje ich

poprawnosc.

Nosniki kopii zapasowych, ktore zostaly wycofane z uzycia, jezeli jest to mozliwe, nalezy

pozbawi¢ zapisanych danych za pomocg specjalnego oprogramowania do bezpiecznego

usuwania zapisanych danych. W przeciwnym wypadku podlegaja fizycznemu zniszczeniu

z wykorzystaniem metod adekwatnych do typu nosnika, w sposéb uniemozliwiajacy

odczytanie zapisanych na nich danych.

Tworzenie kopii bezpieczenstwa dokumentacji serwera:

—~ Kopie bezpieczenstwa sporzadzane sg takze dla dokumentacji gromadzonej na
dyskach stacji roboczych uzytkownikéw w wybranym katalogu.

— Kopie caloSciowe przechowywane sa przez okres 5 lat, a kopie przyrostowe przez 1
miesigc.

— Kopie przechowywane sg w szafie pancernej.

~ ASI sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje ich
poprawnos¢.

Procedury tworzenia kopii zapasowych do programu Vulcan Optivum opisuje

Zalgcznik nr 3.

V. Przechowywanie no§nikéw informacji zawierajgcych Dane osobowe.






1. Nosniki danych sa przechowywane w sposéb uniemozliwiajacy dostep do nich oséb
nieupowaznionych, jak réwniez zabezpieczajacy je przed zagrozeniami $rodowiskowymi
(zalanie, pozar, wptyw pol elektromagnetycznych).

2. Zabrania si¢ wynoszenia poza obszar organizacji wymiennych nosnikéw informacji a w
szczegllnosci twardych dyskéw z zapisanymi danymi osobowymi bez zgody kierownika
dziatu lub ADO.

3. W sytuacji przekazywania nosnikéw z danymi osobowymi poza obszar organizacji nalezy
stosowa¢ nastepujace zasady bezpieczenstwa:

— adresat powinien zosta¢ powiadomiony o przesyice,

— nadawca powinien sporzadzi¢ kopig przesytanych danych,

— dane przed wystaniem powinny zosta¢ zaszyfrowane, a hasto podane adresatowi inng

~ mno$niki pamigci np. typu pendrive, ptyty CD wynoszone poza obszar organizacji
powinny by¢ szyfrowane,

— stosowa¢ bezpieczne koperty depozytowe,

— adresat powinien powiadomi¢ nadawce o otrzymaniu przesyki.

4. Uzytkownicy sg zobowigzani do niezwlocznego i trwalego usuwania/kasowania danych
osobowych z no$nikéw informacji po ustaniu powodu ich przechowywania (chyba, ze z
powodu odrgbnych przepiséw nalezy je zachowaé na dhuzej).

5. Podlegajace likwidacji uszkodzone lub przestarzale no¢niki, a w szczegdlnosci twarde
dyski z danymi osobowymi s3 komisyjnie niszczone w sposéb fizyczny. Wzér protokotu
zniszczenia zawiera Zalgcznik nr 4.

6. Nogniki informacji zamontowane w sprzecie IT, a w szczeg6lnosci twarde dyski
z danymi osobowymi powinny by¢ wymontowane lub wyczyszczone specjalistycznym
oprogramowaniem, zanim zostang przekazane poza obszar organizacji (np. sprzedaz lub
darowizna komputeréw stacjonarnych / laptopéw)

VL. Sposéb zabezpieczenia Systemu informatycznego przed dzialalnoscia szkodliwego
oprogramowania.

Celem procedury jest zabezpieczenie systeméw informatycznych przed szkodliwym
oprogramowaniem (np. typu robaki, wirusy, konie trojanskie, rootkity) oraz nieautoryzowanym
dostgpem do systemoéw przetwarzajgcych dane osobowe.

1. Ochrona antywirusowa.

1.

Osobg upowazniong do instalowania oprogramowania i aplikacji na jednostkach
komputerowych nalezagcych do Szkoly Podstawowej w Mrokowie jest wylacznie ASIL
Zobowigzany jest on do takiej konfiguracji systemu aby uniemozliwié¢ instalowanie
oprogramowania samodzielnie przez uzytkownikéw.

Ochrong  przed szkodliwym oprogramowaniem w Szkole  Podstawowej
w Mrokowie zapewnia program antywirusowy NOD.

Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI, w tym za
zapewnienie odpowiedniej ilosci licencji dla uzytkownikow.

System antywirusowy ASI instaluje na wszystkich stacjach roboczych i laptopach uzywanych
przez pracownikow Szkoty Podstawowej w Mrokowie.

Uzytkownicy zobowigzani s3 do skanowania plikéw przychodzacych programem
antywirusowym, chyba Ze program antywirusowy robi to automatycznie.

ASI zapewnia stalg aktywno$¢ programu antywirusowego tzn. program antywirusowy musi
by¢ aktywny podczas pracy systemu informatycznego przetwarzajacego dane osobowe.
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. Aktualizacja definicji wirusow odbywa si¢ automatycznie przez system.
W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien powiadomié¢ ASI.

. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej.

. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania

monitorujgcego wymiane danych na styku sieci lokalnej i sieci rozleglej odpowiada ASI.
Z uwagi na udostepnianie sieci WiFi dla uczniow, ASI konfiguruje i zabezpiecza sie¢ w ten
sposob aby uniemozliwi¢ dostgp do danych przetwarzanych w Szkole Podstawowe] w
Mrokowie na komputerach uzywanych przez ucznidéw.
Zastosowano mechanizmy monitorujace przegladanie Internetu przez uzytkownikéw.
Uwzgledniaja one:

— blokowanie stron internetowych okreslonego typu,

— blokowanie okreslonych stron internetowych,

— analizg przesytanych informacji pod katem niebezpiecznego oprogramowania.

. Sposéb zabezpieczenia systemu informacji publicznej przed dzialaniem szkodliwego

oprogramowania.

Do zabezpieczenia poufnoéci przekazania danych do bazy danych SIO i pozyskiwania danych
z bazy SIO wykorzystuje si¢ mechanizmy szyfrowania danych, zgodnie
z Rozporzadzeniem MEN z dnia 8 marca 2012 r. w sprawie minimalnych wymagan
technicznych dla sprzgtu przeznaczonego do obstugi oprogramowania stuzacego prowadzeniu
lokalnych baz danych SIO, udostepnionego przez ministra wlasciwego do spraw o$wiaty i
wychowania, warunkéw technicznych, jakie powinno spelnia¢ inne niz udostgpnione przez
ministra wlasciwego do spraw o$wiaty i wychowania oprogramowanie shuzace prowadzeniu
lokalnych baz danych SIO, wydawaniu certyfikaty zgodnosci z SlO, a takze warunkow
technicznych przekazywanych i pozyskiwania danych z bazy danych S10O.

Sposéb zabezpieczenia danych w Systemie Vulcan Optivam.

Informacje o zabezpieczeniach danych w systemie Vulcan Optivum, obejmujaca
zabezpieczenia fizyczne, zabezpieczenia integralno$ci danych oraz dostgpu do nich
i cigglosci dziatania zawiera Zalgcznik nr 5.

V1L Procedury wykonywania przegladéw i konserwacji systemu oraz no$nikéow informaciji
shuzacych do Przetwarzania danych

1. ASI odpowiada za bezawaryjna prace systemu IT, w szczegdlnosci: stacji
roboczych, oprogramowania, baz danych, poczty email.

2. Przeglad i konserwacja systemu informatycznego powinny by¢ wykonywane w
terminach  okred§lonych przez producentéw systemu lub zgodnie =z
harmonogramem ASI, jednak nie rzadziej niz raz w roku.

3. Za terminowos¢ przeprowadzenia przegladow i konserwacji oraz ich prawidlowy
przebieg odpowiada ASIL

4. ASI odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w
szczegblnosei: stacji roboczych, serwerdw, dyskow, drukarek, baz danych, poczty
e-mail.






ASI odpowiada za identyfikacje i przyjmowanie zgloszen o nieprawidtowosciach
w dzialaniu systemu informatycznego oraz oprogramowania celem ich
niezwlocznego usuni¢cia.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot zewngtrzny,
powinny odbywa¢ si¢ na zasadach okreslonych w szczegélowej umowie z
uwzglednieniem klauzuli dotyczacej ochrony danych.

Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nie
posiadajagce upowaznienn do przetwarzania danych (np. specjalistow z firm
zewnetrznych), muszg byé wykonywane pod nadzorem osob upowaznionych.

Przy dokonywaniu serwisu nalezy przestrzega¢ nastepujacych zasad:

a) czynnodci serwisowe powinny by¢ wykonywane w obecnosci osoby
upowaznionej do Przetwarzania danych, Instrukcja zarzadzania systemem
informatycznym

b) przed rozpoczgciem tych czynnosci dane i programy znajdujgce sie¢ w
systemie powinny zostaé zabezpieczone przed ich zniszczeniem,
skopiowaniem lub niewtasciwg zmiana,

c) prace serwisowe nalezy ewidencjonowaé w ksigzce zawierajacej rodzaj
wykonywanych czynnosci serwisowych, daty rozpoczecia i zakonczenia
ustugi, odnotowanie os6b dokonujacych czynnosci serwisowych, tj.
imienia i nazwiska, a takze osob uczestniczgcych w pracach serwisowych,

d) w przypadku prac serwisowych dokonywanych przez podmiot
zewngtrzny, wymagajacych dostgpu do Danych osobowych, z podmiotem
takim powinny zosta¢ zawarte stosowne umowy powierzenia danych
osobowych lub podpisane upowaznienie do przetwarzania danych
osobowych.






