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DEFINICJA

§1

Procedury postepowania z informacjami to zbiér spdjnych, precyzyjnych oraz zgodnych

z obecnym stanem prawnym regul i procedut, zgodnie z ktérymi jednostka zarzadza

bezpieczeristwem zbiotréw danych, informacji i bezpieczefistwem systeméw, w ktérych zbiory

danych i informacje sa lub moga by¢ przetwarzane.

Procedury sa aktem wewnetrznego stosowania. Z dokumentem powinny zapoznac si¢ oraz

przestrzegal jego postanowienl wszystkie osoby majace dostep do przetwarzanych informaciji.

Proceduty maja na celu osiagniecie takiego poziomu organizacyjnego 1 technicznego systemu

zarzadzania bezpieczenstwem mformacji, ktore:

)
b)

)

d)

f

beda gwarantem pelnej ochrony informacji oraz ciaglosci procesu ich przetwarzania;
zapewnia zachowanie poufnosci informacji chronionych, integralnosci 1 dostepnosci
informacji chronionych oraz jawnych;

zagwarantuja odpowiedni poziom bezpieczefistwa informacji, bez wzgledu na jej postac,
we wszystkich systemach, w ktorych jest przetwarzana;

ogranicza wystgpowanie zagrozen dla bezpieczefistwa informacji;

zapewnia poprawne i bezpieczne funkcjonowanie wszystkich systeméw przetwarzania
informacji;

zapewnia gotowos¢ do podjecia dzialah w sytuacjach kryzysowych.

Powyzsze cele realizowane s3 poprzez:

2)

b)

©)
d)

ustalenie struktuty organizacyjnej zapewniajacej optymalny podzial i koordynacje zadan
oraz odpowiedzialnosci zwiazanych z zapewnieniem bezpieczefistwa informacji;
zobowiazanie do stosowania przez wszystkie osoby zatrudnione 1 wykonujace prace;
wdrozenie i utrzymanie niezbednych zabezpieczefi organizacyjnych 1 technicznych;
przeglad i aktualizacje polityk, procedur, instrukcji oraz innych regulacji wewnetrznych
dotyczacych bezpieczefistwa informacji dokonywane przez odpowiedzialne osoby w celu
jak najlepszej reakcji na zagrozenia 1 incydenty;

podnoszenie $wiadomosci i kwalifikacji pracownikéw w obszarze bezpieczenstwa

informacji.
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§2
Polityka bezpieczenstwem informacji zapewnia nastgpujace reguly:
a) poufnosci - zapewnienie dostepu do informacji wylacznie podmiotom upowaznionym;
b) integralnosci - zapewnienia dokladnosci 1 kompletnosci danych i informacji oraz okreslenie
metod ich przetwarzania;
c) dostepnosci informacji - zapewnienia, ze osoby upowaznione maja dostep do informacji

1 zwiazanych z nig aktywéw tylko wtedy, gdy zachodzi taka potrzeba;

§3
Cele, o ktorych mowa w § 1 ust. 4 realizowane s3 w oparciu o zasady:

a) minimalizacji uprawnien, tzn. kazdy pracownik powinien posiada¢ tylko takie uprawnienia
jakie sa wymagane do realizacji jego obowigzkow;

b) wielowarstwowych zabezpieczefi, tzn. system informatyczny podlega ochronie réwnolegle
na wielu poziomach;

c) ograniczania dostepu, tzw. domyslnym uprawnieniem w systemach informatycznych jest
»zabroniony dostep”. Dopiero w przypadku zaistnienia odpowiedniej potrzeby,

przyznawane s3 stosowne uprawnienia.

ZAKRES PROCEDUR

§4
1. Procedury postepowania z informacjami maja zastosowanie do calego mechanizmu
informacyjnego panujacego w Szkole Podstawowej w Nowej Iwicznej i obejmuja:
a) wszystkie istniejace, wdrazane obecnie lub w przyszlosci systemy informatyczne oraz
tradycyjne (papierowe), w ktorych przetwarzane sa lub beds informacje;
b) informacje bedace wlasnoscia jednostki;
c) informacje bedace wlasnoscia kontrahentoéw, ktére zostaly przekazane na podstawie
zawartych umoéw;
d) wszystkie typy nos$nikéw, na ktdrych sa lub beda znajdowac si¢ informacie;
e) wszystkie budynki i pomieszczenia, w ktérych sa lub beda przetwarzane informacje;
f) wszystkich pracownik6w w rozumieniu Kodeksu Pracy i innych os6b majacych dostep do
mformacji, na zasadach okreslonych w niniejszej polityce bezpieczefistwa.
2. Dane i informacje moga by¢ przetwarzane wylacznie w miejscu i systemach, ktére spelniaja

warunki opisane w niniejszej procedurze.
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OBOWIAZKI I ODPOWIEDZIALNOSC

§5

1. Odpowiedzialno$¢ za bezpieczefistwo informacji w jednostce ponosza wszyscy pracownicy
zgodnie z posiadanym zakresem obowigzkéw. Administrator Danych — Dyrektor, jest
odpowiedzialny za zapewnienie zasobéw niezbednych do funkcjonowania, utrzymania
i doskonalenia procedur zarzadzania bezpieczefistwem informacji.

2. Zadania zarzadzania systemem informatycznym pelni Administrator ~ Systemu
Informatycznego (ASI) — osoba wyznaczona przez Dyrektora.

3. Proces zarzadzania bezpieczenstwem jest dziataniem ciaglym i realizowanym przy wspoéipracy
uzytkownikéw systeméw informatycznych z Administratorem Danych Osobowych oraz ASL

4. Zapewnienie ochrony danych osobowych zostalo uregulowane w osobnym dokumencie:
,Polityka Bezpieczenistwa Przetwarzania Danych Osobowych w Szkole Podstawowe)

w Mrokowie”

OZNACZENIE I KLASYFIKACJA ZASOBOW INFORMACYJNYCH

§6
Informacje gromadzone i przetwarzane podlegaja klasyfikacji wedtug nastepujacych kategorii:
1. informacje jawne — informacje publicznie dostepne;
2. informacje wewnettzne informacje, ktorych przetwarzanie i udostepnianie podlega restrykcjom
ze wzgledu na szczegblne znaczenie:
a) informacje wewnetrzne — dostepne dla wszystkich pracownikow;
b) informacje wewngtrzne wrazliwe — dostepne dla grupy pracownikéw upowaznionych ze
wzgledu na stanowisko, funkcje lub na wykonywany zakres obowiazkéw shuzbowych;
3. informacje niejawne — informacje, do ktérych stosuje si¢ przepisy o ochronie informacji
niejawnych lub o ochronie danych osobowych lub innych tajemnic prawnie chronionych.
4. informacje podlegajace szczegolnej ochronie oznaczaja:
a) informacje o realizowanych kontraktach (zaréwno planowane, biezace jak i historyczne);
b) informacje finansowe;
¢) informacje organizacyjne;
d) dane dostgpowe do systemow IT;
e) dane osobowe;

f) inne informacje oznaczone jako ,informacje wrazliwe” lub ,,dane wrazliwe”.
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§7

Informacje gromadzone i przetwarzane w sposéb o ktorym mowa w 7 posiadaja trzystopniows

skale bezpieczenstwa:

1.

Wrazliwoéé ,,W” - ze wzgledu na rozmiar szkoéd, ktére mogloby wywolad ich ujawnienie

nieuprawnionym osobom lub instytucjom:

2)

b)

W1 (poziom niski) — dotyczy informacji, ktére moga by¢ publicznie znane lub, ktérych
ujawnienie nie powoduje lub powoduje niewielkie konsekwencje natury prawnej
lub finansowe;;

W2 (poziom sredni) — dotyczy informacji, ktérych ujawnienie moze wigzaé sig
z powaznymi konsekwencjami natury prawnej lub finansowej. Do tej grupy zaliczymy
rowniez dane osobowe;

W3 (poziom wysoki) informacje krytyczne ktérych ujawnienie mogloby zagrozié
funkcjonowaniu jednostki lub spowodowaé bardzo powazne szkody natuty prawnej

lub finansowej. Do tej grupy zaliczamy réwniez dane sensytywne.

Integralnosé ,,I”” - ze wzgledu na rozmiar szkdd, ktére moglob ola¢ ich nieautoryzowana
gt 23 g1oby wyw Ty

zmiana:

a)

b)

I1 (poziom niski) — informacje, ktérych nieautoryzowana zmiana nie powoduje lub
powoduje niewielkie konsekwencje natury prawnej lub finansowe;j;

12 (poziom $redni) — informacje, ktoérych nieautoryzowana zmiana moze wiazaé sig
z powaznymi konsekwencjami natury finansowej lub prawnej. Do tej grupy zaliczamy dane
osobowe;

I3 (poziom wysoki) — informacje, ktérych nieautoryzowana zmiana moglaby zagrozi¢
funkcjonowaniu jednostki lub spowodowaé bardzo powazne szkody natuty prawnej

lub finansowe;.

Dostepnos¢ ,,D” - ze wzgledu na maksymalny akceptowalny okres niedostgpnosci do

informacji lub konsekwencje ich utraty:

a)

b)

D1 (poziom niski) — dlugotrwaly brak dostgpu do tych informacji nie odbija sie
(negatywnie) w istotny spos6b na funkcjonowaniu oraz nie pociaga za sobg konsekwencji
prawnych lub finansowych;

D2 (poziom $redni) — informacje dla ktérych brak dostepu krotszy niz jeden dzien nie
odbija si¢ (negatywnie) w istotny sposob na funkcjonowaniu oraz nie pociaga za soba

konsekwencji prawnych lub finansowych;

Strona5z12



Zatacznik nr 1 do zarzadzenia nr
1/2024 z dnia 8.01.2024r.

c) D3 (poziom wysoki) — informacje dla ktérych brak dostgpu dluzszy niz cztery godziny
w istotny sposéb odbije si¢ na funkcjonowaniu lub moze pociaga¢ za soba powazne

konsekwencje natury prawnej lub finansowe;.

DOSTEP 1 ZABEZPIECZENIE

§8

Zapewnienie bezpieczefistwa informacji oraz danych przechowywanych i przetwarzanych

w jednostce polega na:

2)

b)

wydzieleniu obszatéw przeznaczonych do przetwarzania i przechowywania zbioréw danych,
od obszatéw ogdllnie dostepnych 1 zapewnieniu odpowiednich barier fizycznych
przeciwdziatajacych nieuprawnionemu dostgpowi;
zarzadzaniu uprawnieniami poszczegdlnych uzytkownikéw, z zastosowaniem zasady
,,minimalnych uptawniet”, to znaczy przydzielania dostepu wylacznie do danych zwiazanych
z realizacja obowiazkéw sluzbowych;
stosowaniu zasady ograniczonego dostepu, gdzie domyslnymi uprawnieniami jest zabronienie
dostepu. Stosowne uprawnienia sa nadawane przez ASI w przypadku zaistnienia uzasadnionej
potrzeby;
stosowaniu wielowarstwowych zabezpieczef) systeméw przetwarzania informacji;
monitorowania adekwatnoéci i skutecznosci stosowanych srodkéw kontroli dostepu do
informacji.

§9
Szkola wspélpracuje z kontrahentami na podstawie zawartych uméw, ktére zawieraja
deklaracje o zachowaniu poufnosci oraz zobowiazanie do przestrzegania zasad bhp 1 ppoz,
w przypadku uméw, na mocy ktérych kontrahent wykonuje zlecenie na terenie jednostki.
Pomieszczenie jednostki (sekretariat szkoly) zajmujacy si¢ przetwarzaniem danych
chronionych wyposazony jest w batiere fizyczna (lada) umozliwiajaca obstuge klientow przy
jednoczesnym odseparowaniu od zasobéw informacyjnych.
Pomieszczenia, w ktorych znajduja si¢ urzadzenia przetwarzajace zasoby informacyjne
sa zabezpieczone fizycznie.
Ciagi komunikacyjne pozostaja pod nadzorem systemu monitoringu wizyjnego i alarmowego.
W jednostce obowiazuje ,,Instrukcja Zarzadzania Systemem Informatycznym” zalacznik nr 1

do PBDO.
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§ 10

. Jednostka, w procesie zarzadzania ciagloscia dzialania systemu dba o zapewnienie uslug

zwiazanych z przetwarzaniem danych, poprzez przewidywanie mozliwosci wystapienia

krytycznych zdarzen 1 przeciwdzialanie awariom i przerwom w dzialaniu systeméw i urzadzed.

. Jednostka, w miare potrzeb zapewnia cykliczna edukacje pracownikéw w zakresie

bezpieczefistwa informacji. Pracownicy w zaleznosci od zajmowanego stanowiska moga

uczestniczy¢ w szkoleniach z zakresu ochrony danych osobowych i szczegélowych aspektéw
bezpieczeistwa.
§11

Pracownikom szkoly zabrania si¢:

a) przenoszenia niezabezpieczonych danych poufnych poza teren, w szczegélnosci zabrania
si¢ przenoszenia danych poufnych na nosnikach elektronicznych, bez uprzedniej zgody
Administratora Danych;

b) zabrania si¢ korzystania z firmowej infrastruktury IT w celach prywatnych.

W przypadku rozwiazania umowy o pracg z pracownikiem, dezaktywowane sa wszystkie jego

dostepy w systemach IT.

Wszelkie podejrzenia naruszenia Procedur bezpieczeristwa nalezy zglasza¢ do Administratora

Danych i/lub ASI oraz ADO.

Kazdy incydent jest odnotowywany w stosownej bazie danych. AD w porozumieniu z ADO

i/lub AST podejmuje wlasciwe kroki zaradcze.

SRODKI OCHRONY

§12
W razie potrzeby kierownicy jednostek organizacyjnych dokonuja oceny ryzyka dla
poszczegolnych systemow.
Analiza ryzyka dotyczy:
a) 1identyfikacji wystepujacych zagrozesi dla systemow, zbiordéw i baz danych;
b) oceny dotychczas stosowanej ochrony przetwarzania danych osobowych;
) okreslenia skali ryzyka, tj. prawdopodobiefistwa wystapienia okreslonego zagrozenia;

d) identyfikacji obszaréw wymagajacych szczegdlnych zabezpieczen.
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§13

AD jest zobowigzany do zastosowania $rodkéw ochrony, . srodki fizyczne, osobowe

i techniczne, ktdre zapewnia poufnosd, integralnosé i rozliczalnosé przetwarzanych informacji.

Srodki ochrony fizycznej obejmuja;

2)

b)

9

d)

)

lokalizacj¢ miejsc przetwarzania danych osobowych w pomieszczeniach o ograniczonym
1 kontrolowanym dostepie;

ustalenie zasad kontroli dostgpu do obiektéw, pomieszczen i szaf;

wyposazenia pomieszczesi, w ktorych przetwarzane sa dane osobowe we wlasciwe, w tym
antywlamaniowe zabezpieczenia tj. wzmocnione drzwi, odpowiednio zabezpieczone okna
1 meble oraz niezbe¢dne zabezpieczenia alarmowe;

przechowywanie danych wrazliwych oraz nosnikéw wymiennych i nos$nikéw kopii
zapasowych w odpowiednio zabezpieczonych miejscach;

odpowiednie wyposazenie i zabezpieczenie pomieszczefl serwerowni.

Stodki ochrony osobowej obejmuja:

a)

b)

dopuszczenie do przetwarzania danych osobowych iinformacji wrazliwych wylacznie oséb
posiadajacych upowaznienie;

zapewnienie osobom, o ktérych mowa w ust. I odpowiedniego przygotowania zgodnie
z zasadami 1 obsluga systemu przetwarzania danych osobowych;

prowadzenie dokumentacji zawierajacej stosowne zobowigzania i oswiadczenia tj. do
zachowania w tajemnicy danych i sposobéw ich zabezpieczania czy oswiadczenia
o zapoznaniu si¢ z trescia przepiséw okreslajacych zasady postegpowania przy przetwarzaniu

danych osobowych.

Srodki ochrony technicznej obejmuja:

a)
b)

)

J

mechanizmy kontroli dostgpu do wybranych pomieszczen;

zastosowanie 1 aktualizowanie natzedzi ochrony (programy antywirusowe) systemow i baz
danych;

regularne tworzenie kopii zapasowych zbioréw danych przetwarzanych w systemach
informatycznych;

zastosowanie ochrony zasilania.
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POSTEPOWANIE W SYTUACJACH NARUSZENIA ZASAD BEZPIECZENSTWA

§ 14

Za naruszenie zabezpieczenia systemu badz urzadzenia, w ktérym sa przetwarzane dane
wrazliwe, przyjmuje si¢ kazdy stwierdzony fakt nieuprawnionego ujawnienia danych,
udostepnienia lub umozliwienia dostepu osobom nie upowaznionym, zabrania danych przez
osobg nieupowazniona lub uszkodzenie jakiegokolwiek elementu systemu.

W przypadku zaistnienia zdarzen, ktére moga wskazywail na naruszenie lub stwierdzenia
naruszenia zabezpieczenia systemu oraz wykryte slabosci systeméw informatycznych nalezy
zglosi¢ niezwlocznie do ASL

W przypadku zaistnienia zdarzen, ktére moga wskazywafl na naruszenie lub stwierdzenia

naruszenia/ujawnienia danych osobowych nalezy niezwlocznie zglosi¢ do ADO.

§15

Zgloszenie zdarzenia, o ktorym mowa w 15 niniejszego paragrafu powinno zawieraé:

a) dane osoby zglaszajacej: imig, nazwisko, stanowisko, nazwe komérki otganizacyijnej,
tel. kontaktowy;

b) opis oznak naruszenia procedur ochrony danych osobowych;

c) okredlenie sytuacjii czasu wystapienia zdarzenia,

d) identyfikacje rodzaju zaistnialego zdarzenia, w tym okreSlenie skali zniszczefl, metody
dostepu dokonania nieupowaznionego dostepu;

e) przedstawienie wszystkich istotnych informacji i dokumentéw (taportéw) wskazujacych na
przyczyng zdarzenia;

f) wskazanie mozliwosci zabezpieczenia systemu oraz wszelkich dzialan podjetych po
ujawnieniu zdarzenia w celu uniemozliwienia lub ograniczenia nieuprawnionego dostepu,
minimalizacji szkéd 1 sposobow zabezpieczenia sladéw naruszenia ochrony danych.

Zgloszenia, o ktérych mowa w 15 ust. 2 oraz ust. 3 podlegaja rejestracji w rejestrze incydentéw

bezpieczefistwa informacji, dostepnym w sekretariacie szkoly.

§16
AD w porozumieniu z ASI i/lub ADO podejmuje wszelkie dzialania majace na celu:
a) minimalizacje negatywnych skutkéw zdarzenia; 2) wyjasnienie przyczyn i okolicznosci
zdarzenia;

b) zabezpieczenie dowodow zdarzenia;
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©) zapewnienie mozliwosci dalszego bezpiecznego przetwarzania danych.

W celu realizacji dziatan, o ktérych mowa w ust. I ma prawo do:

a) zadania wyjasnien od pracownikow;

b) korzystania z pomocy konsultantéw;

¢) wnioskowania do ADO o wydanie zakazu wykonywania prac w zakresie przetwarzania
danych osobowych do czasu przywrocenia mozliwosci przestrzegania procedur
bezpieczenstwa.

§17

Odmowa udzielania wyjasnient lub wspolpracy z AD w obszarze ochrony danych osobowych

traktowana bedzie, jako naruszenie obowiazkoéw pracowniczych.

ZARZADZANIE RYZYKIEM

§18

Kazde zidentyfikowane ryzyko podlega analizie w zakresie jego wplywu na bezpieczenstwo

informacji oraz prawdopodobiefistwa wystapienia tego ryzyka.

Ustala si¢ trzystopniows skalg oceny wplywu ryzyka na bezpieczenstwo informacji oraz

trzystopniows miar¢ prawdopodobiefistwa wystapienia ryzyka. Miara istotnosci ryzyka bierze

pod uwage obydwa te czynniki, to jest miar¢ wplywu ryzyka oraz miar¢ prawdopodobienstwa
wystapienia tyzyka. Ustala si¢ ja jako iloczyn tych dwéch miar.

Podczas oceny wplywu ryzyka i prawdopodobiefistwa jego wystapienia nalezy wzia¢ pod uwage

klasyfikacje informacji na ktére wplyw moze mie¢ zidentyfikowane ryzyko. Ponizej

zdefiniowano miar¢ wplywu tyzyka, miar¢ prawdopodobiefistwa jego wystapienia oraz miarg
istotnosci ryzyka:

Miara wplywu ryzyka na bezpieczefistwo informacji:

a) W1 (niski, 2 punkty) — zdarzenie objete ryzykiem powoduje niewielks strate finansowa,
zaklocenie lub opdznienie w wykonywaniu zadan; nie wplywa na reputacje; skutki
zdarzenia mozna latwo usunag;

b) W2 ($redni, 4 punkty) — zdarzenie objete ryzykiem powoduje znaczna strate posiadanych
zasob6éw, ma negatywny wplyw na efektywnos¢ dziatania, jakos¢ wykonywanych zadan,
teputacje; z wystapieniem zdarzenia moze wiazac si¢ trudny proces przywracania stanu
poprzedniego;

c) W3 (duzy, 6 punktéw) — zdarzenie objete ryzykiem powoduje uszczerbek majacy
krytyczny lub bardzo duzy wplyw na realizacje kluczowych zadahn albo osiagania
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zalozonych celéw powazny uszczerbek w zakresie jakosci wykonywanych zadan, powazna

strata finansowa lub na reputacji.

5. Miara wplywu ryzyka zwiazanego z aktywami informacyjnymi wyznaczana jest na podstawie

klasyfikacji danych aktywéw informacyjnych. Nalezy przyjac, ze dla aktywéw informacyjnych,

ktérych klasyfikacje sa na poziomie niskim (Cl, 11, A1) miara wplywu ryzyka wynosi W1. Dla

tyzyka zwigzanego z aktywami informacyjnymi dla ktérych, dowolna z klasyfikacji jest na

poziomie $rednim (C2, 12, A2) miara wplywu ryzyka wynosi W2. Dla ryzyka zwiazanego

z aktywami informacyjnymi dla ktérych, dowolna z klasyfikacji jest na poziomie wysokim (C3,

I3, A3) miara wplywu ryzyka wynost W3.

6. Miara prawdopodobiefistwa wystapienia ryzyka:

a)

b)

P1 (niskie, 2 punkty) — istnieja uzasadnione powody by sadzi¢, ze zdarzenie objete
tyzykiem zdarzy si¢ raz w ciag roku lub nie zdarzy si¢ wcale (w ciagu roku);

P2 ($rednie, 4 punkty) — istnieja uzasadnione powody by sadzi¢, ze zdarzenie objete
ryzykiem zdarzy si¢ kilkakrotnie w ciagu roku;

P3 (duze, 6 punktéw) — istnieja uzasadnione powody by sadzi¢, ze zdarzenie objete

ryzykiem zdarzy si¢ wielokrotnie w ciagu roku.

7. Miara istotnosci ryzyka:

)

b)

)

8. W

IR1 (niska) — iloczyn wplywu ryzyka i prawdopodobiefistwa ryzyka znajduje sig
w przedziale od 4 do 8 punktow;

IR2 ($rednia) — iloczyn wplywu ryzyka i prawdopodobiefistwa ryzyka znajduje sig
w przedziale od 12 do 16 punktow;

IR3 (duza) — iloczyn wplywu ryzyka i prawdopodobienstwa ryzyka znajduje sig
w przedziale od 24 do 36 punktow.

zaleznosci od zidentyfikowanego poziomu ryzyka okresla si¢ zasady postepowania

z ryzykiem:

a)

b)

ryzyko o niskiej istotno$ci nalezy traktowac jako akceptowalne. Zaakceptowanie ryzyka nie
wyklucza mozliwosci jego monitorowania oraz podejmowania dzialad zaradczych;

tyzyko oznaczone jako §rednie wymaga rozwazenia potrzeby wdrozenia dzialan
zaradczych. W sytuacji, gdy zostanie podjeta decyzja o tolerowaniu tyzyka oznaczonego
jako $rednie, dokona¢ powtdrnej oceny istotnosci ryzyka nie pézniej niz po 6 miesiacach
od daty decyzji o toletowaniu ryzyka. W sytuacji gdy poziom istotnosci dla takiego ryzyka
nie ulegnie zmianie, postepujemy tak, jak w przypadku ryzyka o wysokim poziomie

istotnosci;
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10.

11.

12.

d)

Zatacznik nr 1 do zarzadzenia nr
1/2024 z dnia 8.01.2024r.

tyzyko oznaczone jako duze wymaga wprowadzenia dzialari zaradczych (teakdji na ryzyko),
w tym modyfikacji lub uzupelnienia mechanizméw kontroli, ktére ograniczaja mozliwosci
wystapienia ryzyka;

decyzje o akceptacji duzego tyzyka moze podjaé¢ Dyrektor Szkoly

Ustala si¢ nastepujace sposoby ograniczania ryzyka:

2)
b)

d)

przeniesienie ryzyka (np. ubezpieczenie);

akceptacje ryzyka (trudno$ci w przeciwdziataniu lub gdy koszty podjetych dziatad moga
przekroczy¢ przewidywane korzysci);

ptzeciwdzialanie (np. wzmocnienie mechanizméw kontrolnych, podjecie dziatan
zmniejszajacych prawdopodobiefistwo wystapienia niepozadanych sytuacji);

przesuniecie w czasie (np. si¢ z realizacji zadania, gdy jego realizacja wiaze sie

z pojawieniem si¢ duzego ryzyka).

Proces zarzadzania ryzykiem zwigzanym z bezpieczedstwem informacji musi zostaé

udokumentowany w postaci dokumentu w postaci tradycyjnej (papietowej) lub elektroniczne;j,

ktory zawiera:

2)
b)
©)
d)

obszar ryzyka;

jednoznaczne okreslenie ryzyka;

zidentyfikowane podatnosci;

dzialania ograniczajace ryzyko z okresleniem terminéw realizacji tych dzialan i oséb

odpowiedzialnych.

Akceptacja Ryzyka wymaga sporzadzenia Dokumentu Akceptacji Ryzyka zawierajacego co

najmniej :

a)
b)
)
d)
€)
)

opis ryzyka;

klasyfikacje istotnosci ryzyka;

opis stanu dotychczasowego;

zastosowane $rodki ograniczajace ryzyko;

koficowa ocene poziomu ryzyka (niskie, §rednie lub duze);

date waznosci akceptacji (dopuszcza si¢ wazno$é bezterminows dla ryzyka ocenionego jako

niskie.

Dokument Akceptacji Ryzyka, w przypadku ryzyk o istotnosci niskiej i $redniej dokonuje ASI

i/lub ADO, a w przypadku ryzyk o istotnosci duzej akceptacji dokonuje Administrator Danych.

M’
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